Yassine SABIR

Ingénieur en cybersécurité — Pentest, Reverse Engineering et Recherche de vulnérabilités

¥ sabir.yassine@proton.me M sabir-yassine €) Yassine-SABIR @ yassine-sabir.github.io  Paris, France

Profil

Ingénieur cybersécurité spécialisé en sécurité offensive, tests d'intrusion, reverse engineering et recherche de vulnérabilités. Expérience sur des environnements
Web, systémes et industriels, avec un intérét particulier pour I'analyse de systémes complexes, le développement d’outils de sécurité et I'automatisation.
Pratique réguliére de Hack The Box et des CTF. Disponible immédiatement.

Compétences

e Tests d’intrusion : Web (OWASP Top 10) et systémes (Linux, Active Directory), audit de sécurité de systémes connectés (loT /industriel). Outils :
Nmap, Burp Suite, Metasploit, FFUF, SQLMap, BloodHound, Impacket, OWASP ZAP.

o Reverse Engineering & Recherche de vulnérabilités : Ghidra, Analyse statique de binaires, Analyse de vulnérabilités, Shodan

e SOC / SIEM / SecOps : Triage et investigation d'alertes, réponse aux incidents, analyse de logs, corrélation d’événements, IOC, MITRE ATT&CK.
Outils : Splunk, Wazuh, TheHive, Cortex.

e Systémes & Réseaux : Linux, Windows, Active Directory, VPN, Firewall, LDAP, gestion des logs.
e Programmation & scripting : Python, Bash, PowerShell, C, Java, PHP, Go, JavaScript.

e Gouvernance & risques : Analyse de risques, identification de vulnérabilités, recommandations de sécurité.

Expériences Professionnelles

R&D Cybersécurité industrielle — Stage de fin d’études EDF Lab Paris-Saclay Palaiseau, France 03/2025 - 08/2025
Analyse forensique appliquée a un automate programmable industriel

Objectif e Développer une méthode d’'analyse forensique adaptée & un automate programmable industriel

Missions e Analyser le fonctionnement de |'automate
e Elaborer une méthode d’extraction et d'analyse des données
e Développer un outil automatisant I'analyse forensique

Réalisations e Mise a disposition d'une méthode réutilisable permettant I'analyse forensique de I'automate, avec une extraction des données réalisée en
8 secondes sans interruption du fonctionnement du systéme.

Technologies utilisées : Wireshark, Binwalk, Python.

Pentester SODIMAS Valence, France 01/2024 - 06/2024
Audit de cybersécurité sur I'architecture numérique d’un ascenseur connecté

Objectif e Evaluer la sécurité de I'architecture systéme et réseau des systémes d'ascenseurs connectés de SODIMAS

Missions e Réaliser des analyses de risques sur les différents équipements de |'ascenseur

e Mener des tests d'intrusion sur les équipements locaux et distants afin d’évaluer leur niveau de sécurité
e Réaliser des analyses statiques de binaires par reverse engineering afin d'identifier des vulnérabilités

Réalisations e Identification de 25 vulnérabilités et accompagnement des équipes dans leur remédiation, contribuant au renforcement de la sécurité et
3 la conformité RED / Cyber Resilience Act.

Technologies utilisées : Linux, Nmap, Ghidra, Shodan, Metasploit, SQLMAP, Burp Suite, FFUF, Hydra, Dirbuster, Gobuster, OWASP ZAP, Bash, Python.

Spécialisation, projets & recherche

Pentest Web & Cloud - Vulnerability Research - Security Automation France 09/2025 - Présent
Objectif e Approfondir mes compétences en sécurité offensive, recherche de vulnérabilités, sécurité opérationnelle et sécurité Cloud
Travaux Réalisation de tests d'intrusion sur des applications Web et des environnements Cloud dans le cadre de projets pratiques

°
e Mise en place d'un SIEM basé sur Wazuh et d'une plateforme SOAR basée sur Cortex et TheHive

e Développement d'un outil Python de corrélation de logs Linux pour détecter les activités malveillantes et attaques Web/SSH
e Approfondissement des compétences en sécurité Cloud sur AWS : IAM, EC2, S3 et contréle des permissions

Réalisations e Rédaction et publication de write-ups techniques sur des travaux de pentest et d'analyse de vulnérabilités
e Classements obtenus dans des compétitions et plateformes de cybersécurité:

© 432/4267 - OffSec Echo Response
© 2701/12294 - Hack The Box, Season 10
© 1285/12396 - Hack The Box, Season 11

e Obtention de la certification SIEM Engineer — LetsDefend
e Obtention de la certification AWS Cloud Practitioner Essentials

Technologies utilisées : AWS, 1AM, EC2, S3, Burp Suite, Nmap, Python, FFUF, Hydra, OWASP ZAP, Wazuh, Cortex, TheHive
Recherche & réalisations
12 au classement national Hack The Box (France) en 2024 2024

Blog technique 02/2026 - Présent
Publication de write-ups de pentest, d'analyses de vulnérabilités et de retours d'expérience.
Site : https://yassine-sabir.github.io/writeups/

Formations

Double diplome d’ingénieur en informatique, réseaux et cybersécurité Grenoble INP ESISAR Valence, France 2023-2025
Dipléme d’ingénieur en sécurité des systémes d’information ENSIAS Rabat, Maroc 2021-2023
Langues

Arabe : Langue maternelle Frangais : Courant Anglais : Niveau avancé (B2 - TOEIC : 850/990)
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